Ocena systemu bezpieczeństwa

Czy użytkowany s.i. jest bezpieczny? Odpowiedź na takie pytanie wymaga przeprowadzenia procesu oceny bezpieczeństwa s.i. 

Oceną nazywa się proces określania miary określonej odporności produktu lub systemu informatycznego (według określonych kryteriów) dla określonej polityki bezpieczeństwa oraz spójnego opisu wymaganych funkcji zabezpieczenia i docelowego poziomu miary gwarantowanej odporności.


Wynikiem oceny powinien być raport oceniającego dla wyznaczonego organu aprobującego, opisujący procedury badawcze i testujące zastosowane podczas analizy właściwości zabezpieczenia systemu informatycznego wraz z opisem i wynikami testów, zastosowanych w celu potwierdzenia lub zaprzeczenia istnienia określonych wad systemu (które mogłyby zezwolić na pozyskanie identyfikowalnego, klasyfikowanego materiału z zabezpieczonych lub chronionych plików). 


Miara gwarantowanej odporności powinna dawać nam pewność, że obiekt oceniany spełnia cele zabezpieczenia. Zwykle jest nią właściwość obiektu ocenianego dająca podstawy aby sądzić, że jego funkcje zabezpieczenia realizują koncepcję bezpieczeństwa określoną dla obiektu.


Wyróżnia się:

· miarę gwarantowanej odporności związaną z oceną (ang. evaluation assuranse) – jest to ta część miary gwarantowanej odporności wynikająca z zestawu składników miary gwarantowanej odporności określających fakty i działania wymagane przez oceniającego;

· miarę gwarantowanej odporności związaną z projektowaniem (ang. development assuranse) – jest to ta część miary gwarantowanej odporności wynikająca z zestawienia składników miary gwarantowanej odporności, określająca parametry i działania wymagane przez wytwórcę. 

Oceną zabezpieczenia (ang. security evaluation) nazywamy ocenę przeprowadzoną w celu oszacowania stopnia wiarygodności, jaka może być pokładana w systemie informatycznym w związku z bezpieczną obsługą informacji wrażliwej. Ocena ta jest przeprowadzana w celu oszacowania środków zabezpieczenia systemu informatycznego z uwzględnieniem określonych zadań operacyjnych i stanowi podstawowy krok w procesach certyfikacji i akredytacji.

Poziom gwarantowanej odporności systemu jest to określony zestaw składników miary gwarantowanej odporności, za pomocą którego przypisuje się miarę właściwej jakości zabezpieczenia do obiektu.

Poziom oceny gwarantowanej odporności jest to określony zestaw składników miary gwarantowanej odporności reprezentujący punkt na skali miary gwarantowanej odporności nadzorowanej konfiguracji.

Próby ustandardowienia zagadnień związanych z ochroną i oceną bezpieczeństwa informacji w systemach informatycznych były podejmowane w praktyce od połowy lat sześćdziesiątych, gdy zaczęły wchodzić do powszechnego użytku systemy wielodostępne oraz pojawiły się pierwsze sieci komputerowe. Pierwszymi udanymi (tj. takimi, które wywarły istotny wpływ na sposób rozumienia problematyki bezpieczeństwa w systemach informatycznych i na wiele lat stały się podstawą do opracowywania lokalnych standardów w tym zakresie) były zalecenia wydane w USA w 1983 roku w postaci tzw. „Pomarańczowej książki”.

W zarysie, historia prób opracowania standardów bezpieczeństwa informacji w systemach informatycznych przedstawia się następująco:

· początek lat 80-tych, USA:
Trusted Computer System Evaluation Criteria (TCSEC) „Orange Book”

· rok 1990: 
w ramach ISO rozpoczęto prace nad opracowaniem międzynarodowego standardu kryteriów oceny bezpieczeństwa systemów informatycznych 
(Working Group 3/subcommittee 27/Jont Technical Committee 1);

· rok 1991, Europa;
pod patronatem Komisji Europejskiej opublikowano przygotowany przez Francję, Niemcy, Holandię i W. Brytanię projekt 
Infomation Technology Security Evaluation Criteria v.1.2 (ITSEC);

· czerwiec 1993, Kanada:
opublikowano Canadian Trusted Computer Product Evaluation Criteria v.3.0 (CTCPEC) łączący cechy ITSEC TCSEC; 
· początek 1993, USA: 

opublikowano Federal Criteria for Information Technology Security v.1.0 – draft (FC) jako konkurencyjną (do kanadyjskiej) próbę połączenia standardów w jedną spójną całość;
· czerwiec 1993:
organizacje które opracowały CTCPEC, FC, TCSET oraz ITSET, podjęły wspólną pracę (w porozumieniu z WG3 ISO) w ramach projektu o nazwie Common Cirteria (dalej oznaczane jako CC), nad połączeniem ww. standardów w jedną spójną całość;
· styczeń 1996:
wersja 1.0 CC zaaprobowana w kwietniu 1996 roku przez ISO (Commite Draft); 
· październik 1997;
wersja „beta” CC v.2.0 stanowiąca podstawę do opracowania normy ISO/IEC 15408 o nazwie „Evaluation Criteria for Information Technology Security”; 
· 05.10.1998;
podpisanie umowy pomiędzy organizacjami (z państw uczestniczących w projekcie CC) certyfikującymi produkty informatyczne o wzajemnym uznawaniu certyfikatów bezpieczeństwa wydawanych na podstawie CC.

Kryteria oceny ochrony systemów komputerowych – ITSEC


Information Technology Security Evaluation Criteria (ITSEC) zawiera kryteria oceny bezpieczeństwa stawiające określone wymagania m.in. dla:

· produktu

· jego procesu projektowania i wytwarzania

· jego środowiska projektowania i wytwarzania

· jego dokumentacji

· zalecanego środowiska eksploatacyjnego.

Z przedstawionych informacji wynika, że problemy związane z bezpieczeństwem systemu komputerowego powinny być uwzględniane już na etapie jego projektowania w postaci:

· analizy kosztów wprowadzonych zabezpieczeń;

· analizy ryzyka (powinna zapewnić stopień bezpieczeństwa proporcjonalny do wagi chronionej informacji i do ilości użytych środków).

Na podstawie ITSEC może zostać dokonana ocena mechanizmów bezpieczeństwa pod względem ich poprawności i skuteczności gdzie:

· skuteczność określa zdolność zabezpieczeń do przeciwstawienia się zagrożeniom i jest określana trójstopniowo: niska, średnia i wysoka;

· poprawność określa za pomocą sześciu stopni E1 – E6 dokładność i jakość procesu kontroli mechanizmów bezpieczeństwa produktu poddawanego certyfikacji.

Stopień bezpieczeństwa zgodny z ITSEC może zostać określony według poniższej tabeli:

Stopień bezpieczeństwa
Niski
Zadawalający
Dobry i bardzo dobry
Celujący

Poprawność
E1
E2 – E3
E4 – E5
E6

Siła zabezpieczeń
niska
średnia
wysoka

Kryteria oceny ochrony systemów komputerowych – TCSEC


Departament Ministerstwa Obrony USA oraz Narodowe Biuro Standaryzacji przez ponad sześć lat pracowały nad stworzeniem ujednoliconych podstaw budowy, oceny i weryfikacji bezpiecznych systemów komputerowych. W efekcie, w 1983 roku powstały „Kryteria oceny bezpieczeństwa przetwarzania w systemach komputerowych”, zwane również pod nazwą „Pomarańczowa Księga”.


W „Pomarańczowej Księdze” zdefiniowano cztery poziomy kryteriów oznaczone odpowiednio D, C, B, A. Do każdego z nich (za wyjątkiem D) przydzielono pewną liczbę klas oceny, przy czym zachowano hierarchiczny porządek narastania możliwości ochrony danych. Najmniejsze możliwości odpowiadają poziomowi D, największe poziomowi A. Każdy wzrost możliwości oznacza jednocześnie zmniejszenie ryzyka penetracji systemu. Obowiązuje tu tzw. zasada kumulacji możliwości, zgodnie z którą środki ochrony danych spełniające wymagania (kryteria) wyższego poziomu spełniać muszą wymagania niższego poziomu. Przejście do kolejnej klasy, a tym bardziej następnego poziomu oznacza wydatne zwiększenie możliwości ochronnych. 


Kolejne poziomy reprezentują istotne jakościowo różnice w zdolności systemu do spełniania kryteriów ochrony danych. Natomiast klasy wewnątrz poziomów oznaczają sukcesywne, lecz umiarkowane wzmocnienie skuteczności środków ochrony danego poziomu. Tak więc, jeśli pierwotnie zaliczono system do klasy C1, to istnieje możliwość stosunkowo łatwego spełnienia wymagań klasy C2. Jednakże osiągnięcie właściwości klasy np. B1 bez dużych i kosztownych zmian systemu ochrony oraz konstrukcji samego ochronianego systemu produktu, jest niemożliwe.

Struktura systematycznego podziału kryteriów na poziomy i klasy przedstawia się następująco :
•    POZIOM D (poziom ten posiada jedną klasę).
Zaliczenia systemu do poziomu D który ma tylko jedną klasę D l oznacza, że dany system nie spełnia wymagań żadnej z klas wyższych poziomów. 

=»   Klasa CL
Jest najniższą klasą poziomu C i jednocześnie pierwszą, w której system zapewnia pewien stopień bezpieczeństwa przetwarzania dzięki kontrolom sprzętowym i programowym W szczególności systemy tej klasy muszą dysponować mechanizmami sprzętowymi lub programowymi identyfikacji i upoważnienia użytkowników w dowolnym momencie procesu przetwarzania. Ponadto musi być zapewniona izolacja tych mechanizmów od bezpośredniego oddziaływania użytkowników.
Aktualnie prawie każdy z większych systemów komercyjnych spełnia wymagania tego poziomu. Jednakże, aby się o tym przekonać, należy przeprowadzić odpowiednie testowanie funkcjonalne. W systemach tej klasy upoważniony użytkownik ma dostęp do wszystkich zasobów systemu, bez względu na ich specyficzne właściwości28.
=>   Klasa C2.
W systemach klasy C2 istnieją możliwości dzielenia zasobów (ze względu na ochronę danych), na pewną liczbę podzbiorów obiektów pasywnych i zapewnienia sterowanego do nich dostępu. Nie wymaga się przy tym, by wszystkie z istniejących obiektów pasywnych znalazły się w wyróżnionych w ten sposób podzbiorach. Mogłyby one zawierać np. pliki danych użytkowników oraz niektóre, specyficzne urządzenia. Ponadto w tej klasie istnieje wymóg rejestrowania poszczególnych (istotnych ze względu na ochronę danych) akcji użytkownika.
Mamy zatem do czynienia nie tylko z koniecznością przedstawienia się użytkowników (dla potrzeb identyfikacji i upoważnienia), ale również śledzeniem zadanego przez użytkownika procesu przetwarzania. Efektem tego śledzenia jest odpowiednia kronika z rekordami opisującymi akcje. System musi dysponować narzędziami przeglądania i analizy zawartości kroniki. Dobrym przykładem systemu tej klasy jest system operacyjny IBM MVS z pakietami ochrony zasobów systemu.
•    POZIOM B (poziom ten posiada trzy klasy). 
=>   Klasa Bl.
Klasa B1 wymaga precyzyjnie określonego modelu ochrony. Jeżeli użytkownik chce uzyskać dostęp do danych o określonej klauzuli tajności, np. TAJNE, to musi być uprawniony do prac (danych) o charakterze TAJNYM. Jednocześnie nie wystarczy być uprawnionym do dostępu do danych o klauzuli T A J N E, by ją obniżyć zastępując klauzulą np. POUFNE. Aby to móc wykonać, trzeba być jednym z niewielu odrębnie upoważnionych do obniżania tajności. Klauzule tajności (zwane tutaj etykietami), nie muszą mieć interpretacji klauzul znanych z systemów militarnych. Raczej trzeba je rozpatrywać elastycznie, jako uporządkowany według pewnej relacji zbiór parametrów.
W systemie klasy Bl musi istnieć możliwość jednoznacznego wyróżnienia tych jego elementów, (składników),  które są związane bezpośrednio lub pośrednio z bezpieczeństwem przetwarzania. Producenci systemu powinni dokonać podziału na wyżej wymienione elementy oraz elementy obojętne, których stan nie wpływa na bezpieczeństwo przetwarzania, natomiast specjaliści oceniający system muszą być w stanie zweryfikować ten podział.
Istotę tego kryterium łatwo wyjaśnić. rozpatrując kwestię pielęgnacji systemu. Jeżeli, przykładowo, wszystkie programy systemowe zostały zaliczone do elementów pierwszego rodzaju. to każdorazowe włączenie ich do eksploatacji po dokonaniu nawet najdrobniejszych modyfikacji musi być poprzedzone weryfikacją ich właściwości z punktu widzenia ochrony danych. Zakres takich weryfikacji może ulec zmianie jedynie na skutek ograniczenia (dzięki odpowiedniemu projektowi), liczb i wielkości wpływających na realizację procesów ochrony danych.
System klasy Bl wymaga etatowego inspektora ds. ochrony, który jest osobą odpowiedzialną za bezpieczeństwo przetwarzania danych. Inspektor ochrony musi dysponować instrukcją eksploatacji systemu komputerowego napisaną z mysią o realizowanych przez niego zadaniach Ponadto musi istnieć stosowna dokumentacja zapoznająca użytkownika z niezbędnymi dla niego informacjami dotyczącymi funkcjonowania systemu ochrony danych.

=>  Klasa B2.
W klasie B2 {zwanej ochroną strukturalną}, uwagę kieruje się na budowę ocenianego produktu Musi on być /budowany w taki sposób, by prowadzący jego ocenę mógł rzeczywiście stwierdzić do jakiej klasy go zaliczyć. Aby to było możliwe, wewnętrzna struktura tego produktu musi być przejrzysta. Jest to pierwsza klasa, w której wymaga się, by taki produkt jak system operacyjny był w znacznym stopniu wykonany metodą jądru ochrony.
Jednoznacznie muszą być wyróżnione rozpoznawalne i funkcjonalnie oddzielone moduły ochrony. Jednoznacznego określenia wymagają również ich funkcje. Oznacza to, że oceniający musi mieć możliwość precyzyjnego stwierdzenia, za jaką część ochrony odpowiada dany moduł. System operacyjny może zawierać także składniki, które nie są objęte procedurami ochrony. Składniki w jakikolwiek sposób związane z bezpieczeństwem przetwarzania muszą być ściśle określone.
Ponadto w lej klasie położony jest nacisk na przeciwdziałanie nieupoważnionemu obniżaniu klauzul (stopni) tajności przez tzw. ukryte kanały. W klasie B2 wszystkie potencjalne kanały tego typu powinny być ujawnione i objęte odpowiednią kontrolą.
Klauzule związane z ochroną nakazową muszą być przypisane wszystkim wyróżnionym zasobom. Oznacza to, że oprócz tzw. obiektów przechowywania danych (np. plików) etykietowaniem (tj. nadawaniem klauzul) muszą być również objęte inne zasoby (np. linie transmisji).

Dodatkowo, zgodnie z wymaganiami tej klasy, muszą być dostępne narzędzia monitorowania zmian zachodzących w konfiguracji systemu oraz narzędzia porównywania bieżącej jego wersji z poprzednią. Istnieć musi również szczegółową dokumentacja projektowa systemu.
=>   Klasa B3.
Klasa ta jest najwyższą klasą poziomu B. Jej wymagania koncentrują się na dalszym (w stosunku do klasy B2) uszczelnianiu systemu ochrony. Dotyczy to szczególnie objęcia kontrolą tych elementów systemu operacyjnego, które taktycznie nie były do tej pory uważane za mają​ce wpływ na bezpieczeństwo przetwarzania.
Intencją wymagań klasy B3 jest wymuszenie istnienia takiego mechanizmu "selektywnego" upakowywania systemu, który oddziela części systemu istotne ze względu na bezpieczeństwo przetwarzania od części zapewniających użytkownikom pewne użyteczne dla niego funkcje, lecz nie mających żadnego związku z bezpieczeństwem przetwarzania.
W efekcie, konstrukcja systemu spełniająca kryteria tej klasy będzie zmierzać do wielowarstwowej struktury składającej się z zestawu abstrakcyjnych maszyn. W każdej warstwie zapewniona jest ochrona wrażliwych modułów separująca daną warstwę od pozostałych. Każda warstwa jest traktowana jako oddzielna domena ochrony.
Aby spełnić wymagania klasy B3, projekt musi być zaimplementowany metodami strukturalnymi. Proces oceny systemu zgodnie z tymi kryteriami jest podobny do oceniania jakości produktu na podstawie obserwacji procesu jego wytwarzania, a nie traktowaniu tego procesu jako "czarnej skrzynki".
W tej klasie wymaga się również większego poziomu zaufania procesu upoważniania, aby nie dopuścić m.in. do penetracji systemu w następujący sposób:
Użytkownik - intruz chce zdobyć hasło dostępu pewnego użytkownika. W tym celu uruchamia program, który na terminalu tego użytkownika wyprowadza komunikat, żądający hasła. Symuluje w tym względzie wiernie komunikaty systemu operacyjnego. Po dostarczeniu i przechwyceniu hasła intruz symuluje załamanie systemu i zachowuje to hasło do późniejszego wykorzystania.
Spełnienie wymagań klasy B3 zapobiega takiej sytuacji, gdyż nie ma możliwości, by proces upoważniania mógł zachodzić poza systemem. Reprezentantem systemu klasy B3 jest rodzina bezpiecznych komputerów opartych na mikroprocesorze Intela i "APX286", której producentem jest firma "GEMINI Computer Inc". Dla zastosowań łączności i tzw. stacji roboczych został zaprojektowany przez "GEMINI" Wieloprocesorowy System Operacyjny o na​zwie GEMSOS, który spełnia kryteria klasy B3.
•    POZIOM A (poziom ten posiada jedną klasę)
Podstawą kryteriów klasy Al, zwanej klasą weryfikowanego projektowania, jest stosowanie narzędzi matematycznych, a w szczególności modeli matematycznych z jasno sformułowanymi i udowodnionymi twierdzeniami bezpieczeństwa. Rozwinięciem tych modeli są specyfikacje w języku wysokiego poziomu. Specyfikacje mogą być poddawane formalnym analizom w celu udowodnienia ich poprawności i spójności.
Jeśli więc specyfikacje będę prawidłowo implementowane, to uzyska się dokładnie taki stopień ochrony, jaki zaprojektowano. Kluczową sprawą jest udowodnienie, że specyfikacje rzeczywiście odpowiadają modelowi matematycznemu, a implementacja specyfikacjom. Aktu​alnie nauka nie dysponuje jeszcze metodami gwarantującymi przeprowadzenie skończonego dowodu powyższej odpowiedniości. Jednakże prace nad tym zagadnieniem trwają i należy sądzić, że w niedługim czasie cząstkowo opracowane metody zostaną zintegrowane w jednej metodzie uniwersalnej.
W tej klasie wymaga się ponadto nie tylko badania wiarygodności mechanizmów sprzętowo-programowych, ale również kontroli całego cyklu projektowo-wdrożeniowego. aż po etap dystrybucji. Oznacza to, że w tej klasie problem wiarygodności dystrybucji systemu ma duże znaczenie dla bezpieczeństwa przetwarzania.
W poniższej tabeli podane jest zbiorcze zestawienie wymagań dla poszczególnych klas ochrony zgodnie z zaleceniami TCSEC.
Klasa
Kryterium
Charakterystyczne mechanizmy i właściwości

D1
Ochrona minimalna
· system nie wymagań żadnej z klas wyższych poziomów

C1
Ochrona nakazowa
· identyfikacja i upoważnianie użytkowników

· izolacja mechanizmów identyfikacji i upoważniania oddziaływania użytkowników

C2
Kontrolowany (sterowany) dostęp
· zapewnienie kontrolowanego dostępu do wyróżnionych (z punktu widzenia ochrony danych), podzbiorów zasobów systemu

B1
Etykietowanie ochronne
· etykietowanie zasobów z klauzulą tajności i bezwzględne sprawdzanie upoważnień obiektów aktywnych umożliwiających dostęp do takich zasobów

· weryfikacja, po każdorazowej ich modyfikacji, elementów systemu związanych z bezpieczeństwem przetwarzania

· obsadzony etat inspektora ochrony systemu

· dokumentacja eksploatacji systemu z podkreśleniem sposobu realizacji zadań inspektora ochrony

· dokumentacja dla użytkowników zapoznająca ich z informacjami o systemie ochrony

B2
Strukturyzacja produktów
· zaimplementowane jądro ochrony

· przejrzysta i udokumentowana wewnętrzna struktura produktu, w tym systemu ochrony

· jasne określenie funkcji wydzielanych modułów ochrony

· ścisłe określenie składników systemu związanych z bezpie-czeństwem przetwarzania

· zidentyfikowanie i objęcie kontrolą ukrytych kanałów ewen-tualnego nielegalnego ujawnienia lub modyfikacji danych

· przeciwdziałanie nieupoważnionemu obniżaniu klauzul tajności

· pełna dokumentacja projektowa systemu

· monitorowanie zmian w konfiguracji systemu

B3
Domeny ochronne
· ochrona elementów traktowania w niższych klasach jako obojętne z punktu widzenia bezpieczeństwa przetwarzania

· tworzenie wielowarstwowej struktury maszyn abstrakcyj-nych z wydzielonymi prawami ochrony

· separacja wyżej wymienionych warstw

· śledzenie i ocena procesu projektowania systemu

· realizacja projektu metodami strukturalnymi

A1
Weryfikowane projektowanie
· model formalny jako podstawa budowy systemu, a specyfi-kacje wysokiego poziomu jako podstawa implementacji

· dowodzenie poprawności modelu, specyfikacji oraz odwzorowań modelu w specyfikację i specyfikacji w implementację

· kontrola całego cyklu rozwoju systemu od projektowania po dystrybucję

Kryteria oceny ochrony systemów komputerowych – Common Criteria


Charakterystyczne cechy zaleceń sformułowanych w „Evaluation Criteria for Information Technology Security” są następujące:

· CC są zaleceniami mającymi na celu wprowadzenie ujednoliconego sposobu oceny systemów (produktów) informatycznych pod względem szeroko rozumianego bezpieczeństwa; mówią tylko o tym co należy zrobić aby osiągnąć zadane cele, nie mówią natomiast nic o tym jak to zrealizować.

· CC są katalogiem (wyrażonym w kategoriach klas, rodzin, komponentów i elementów) schematów konstrukcji wymagań związanych z ochroną informacji w systemach informatycznych, pisanych z użyciem specyficznej terminologii.

· CC mogą być stosowane zarówno do produktów programowych jak i sprzętowych stosowanych w informatyce.

· CC nie zalecają ani nie wspierają żadnej ze znanych metodyk projektowania i wytwarzania systemów informatycznych oraz nie mówią nic na temat metodyki oceny systemów informatycznych (tzn. podają, jak np. skompletować  profil ochrony, ale nie podają jak go wykorzystać).

· CC są przeznaczone zarówno dla użytkowników (costomers) i projektantów (developers) systemów/produktów informatycznych, jak i osób oceniających te systemy i produkty (evaluators).

Wynikiem oceny systemu (produktu) informatycznego według zaleceń CC jest dokument stwierdzający:

· zgodność tego systemu (produktu) z określonym profilem ochrony lub,

· spełnienie wymagań bezpieczeństwa określonych w przedsięwzięciach bezpieczeństwa (security target) lub,

· przypisanie do konkretnego poziomu bezpieczeństwa (EAL – Evaluation Assurance Level).

Organizacje sponsorujące projekt Common Criteria z upoważnienia poszczególnych państw – uczestników projektu, to:

· Canada: Communitions Security Establishment
· France: Service Central dela Securite des Systemes d’Information
· Germny: Bundesamt für Sicherheit in der Informationstechnik
· Netherlands: Netherlands National Communications Security Agency
· United Kingdom: Communications- Electronics Security Group
· United States: National Institute of Standards and Technology
· United States: National Security Agency.
Struktura Common Criteria

Dokument Common Criteria w wydaniu ISO/IEC 15408 „Evaluation Criteria for Information Technology Security” składa się z następujących części:

Part 1: Introduction and General Model (52 strony)

Zawiera zasady oceny systemów informatycznych oraz przedstawia ogólny model na podstawie którego taka ocena jest prowadzona. W tej części są wyjaśnione również terminy używane w tej i pozostałych częściach dokumentu. W Dodatku B w ECfITS podna jest specyfikacja tzw. profilu ochrony, a w Dodatku C – przedsięwzięć bezpieczeństwa.

Profil ochrony (Protection Profile) opisuje koncepcję bezpieczeństwa dla określonego typu przedmiotu oceny (w sposób niezależny od implementacji, może być zatem stosowany do wielu systemów/produktów).

Przedsięwzięcia bezpieczeństwa (Security Target) opisują koncepcję bezpieczeństwa dla konkretnego przedmiotu oceny i stanowią podstawę takiej oceny.

Part 2: SecurityFunctional Requirements (168 stron)

Zawiera katalog komponentów funkcjonalnych, pogrupowanych w rodziny i klasy, z których można „składać” wymagania funkcjonalne na TOE (tj. produkt lub system informatyczny wraz z dokumentacją administratora i/lub użytkownika). Mówiąc inaczej, w tej części są podane szablony wymagań na funkcje produktu/systemu w zakresie bezpieczeństwa związanej (przetwarzanej, pamiętanej) z nim informacji.

Podstawowe klasy opisywane przez CC są następujące:

· Class FAU: security audit (zawiera 6 rodzin)

· Class FCO: Communication (zawiera 2 rodziny)

· Class FCS: Cryptographic support (zawiera 2 rodziny)

· Class FDP: User data protection
Dla przykładu, dla tej klasy zostały zdefiniowane następujące rodziny:

· Acces control policy (FDP_ACC)

· Acces control functions (FDP_ACF)

· Data authentication (FDP_DAU)

· Export to outside TSF control (FDP_ETC)

· Information flow control policy (FDP_IFC)

· Information flow control functions (FDP_IFF)

· Import from outside TSF control(FDP_ITC)

· Internal TOE transfer (FDP_ITT)

· Residual information protection (FDP_RIP)

· Rollback (FDP_ROL)

· Stored data integrity (FDP_SDI)

· Inter-TSF user data confidentiality transfer protection (FDP_UCT)

· Inter-TSF user data integrity transfer protection (FDP_UCT)

· Class FIA: Identification and authentification (zawiera 6 rodzin)
· Class FMT: Security management (zawiera 6 rodzin)
· Class FPR: Privacy (zawiera 4 rodziny)
· Class FPT: Protectionof the TOE Security Functions (zawiera 16 rodzin)
· Class FRU: Resouce utilisation (zawiera 3 rodziny)
· Class FTA: TOE access (zawiera 6 rodzin)
· Class FTP: Trusted path/channels (zawiera 2 rodziny).

Poszczególne elementy struktur przedstawionych na powyższych rysunkach (czyli praktycznie sposób zapisu i zawartość wymagań funkcjonalnych, tj. szablon dokumentacyjny), można krótko scharakteryzować następująco:

· Family name
w sekcji tej zawarte są informacje niezbędne do zidentyfikowania i sklasyfikowania danej rodziny funkcjonalnej. Każda rodzina posiada unikalną nazwę, która dla celów klasyfikacyjnych jest przedstawiona jako nazwa skrócona siedmioznakowa według schematu: FXX_YYY gdzie FXX – identyfikator klasy; YYY- skrót nazwy rodziny.

· Family behavior

zawiera słowny opis celów bezpieczeństwa stawianych danej funkcji i ogólny opis wymagań funkcjonalnych.

· Component levelling

każda rodzina zawiera jeden lub więcej komponentów funkcjonalnych, które mogą być wybierane do konstruowania profili ochrony (PP), przedsięwzięć bezpieczeństwa (ST) lub pakietów funkcjonalnych. Celem tej sekcji jest dostarczenie użytkownikowi informacji niezbędnej do wybierania określonego komponentu w przypadku wykorzystania danej rodziny.

· Management

zawiera informacje dla konstruktorów PP/ST o dołączeniu do określonego komponentu wymagań (akcji) z klasy FAU (Security Management).

· Audit
zawiera informacje dla konstruktorów PP/ST o dołączeniu do określonego komponentu wymagań (akcji) z klasy FAU (Security Audit).

· Component identification
zawiera opisowe informacje niezbędne do identyfikacji, klasyfikacji i ustalenia powiązań z innymi komponentami. Podobnie jak rodzina, komponent jest identyfikowany przez nazwę i nazwę skróconą według następującego schematu:

FDP_IFF.4.2 należy  odczytać następująco: F – functional requirement, DP – class „User data protection”, _IFF – family „Information flow control functions”, .4 – 4th component named „Partial elimination of illicit information flows”, .2 - 2nd element.

· Functional elements
w sekcji tej jest wyspecyfikowany zbiór tzw. elementów funkcjonalnych predefiniowanych dla każdego komponentu. Element funkcjonalny jest podstawowym, niepodzielnym wymaganiem funkcjonalnym określonym i rozpoznawaniem w ramach CC. Przy formułowaniu elementów funkcjonalnych zgodnie z CC używa się semiformalnych konstrukcji zdaniowych w których można wykorzystać następujące operacje:

· itertion: umożliwia wielokrotne użycie komponentu z różnymi operacjami;

· assignment: umożliwia specyfikację określonych parametrów;

· selection: umożliwia wybranie jednego lub więcej komponentów z listy 

· refinement: umożliwia dodawanie szczegółów. 

Do budowy pakietów, PP i/lub ST należy zawsze włączać kompletny zbiór elementów danego komponentu.

· Dependencies

Określa związki z innymi komponentami.

Part 3: Security Assurance Requirements (214 stron)

Zawiera katalog „komponentów bezpieczeństwa” (pogrupowanych w rodziny i klasy, analogicznie jak dla wymagań funkcjonalnych) z których można „składać” wymagania na procesy związane z projektowaniem, wytwarzaniem, testowaniem przygotowaniem dokumentacji, konfiguracją, dostarczaniem i zarządzaniem TOE. 

Podstawowym elementem w zstępującej dekompozycji struktury wymagań jest tzw. assuranse element stanowiący pojedyncze, niepodzielne wymaganie dotyczące bezpieczeństwa. Każdy z takich elementów należy do jednego z trzech zbiorów:

· elementów określających zadania dla projektanta,

· elementów określających zawartość informacyjną i cechy prezentacji,

· elementów określających czynności wykonywane przez oceniającego.

Dodatkowo, w tej części zdefiniowano dwie klasy wymagań związanych z oceną profili ochrony i przedsięwzięć bezpieczeństwa:

· Class APE: Protection Profile evaluation;

· Class ASE: Security Target evaluation;

oraz zdefiniowano poziomy bezpieczeństwa (Evaluation assuranse levels):

· Evaluation assuranse level 1 – functionally tested
· Evaluation assuranse level 2 – structurally tested
· Evaluation assuranse level 3 – methodically tested and checked
· Evaluation assuranse level 4 – methodically designed, tested, and reviewed
· Evaluation assuranse level 5 – semiformally designet and tested
· Evaluation assuranse level 6 - semiformally verified design and tested
· Evaluation assuranse level 7 – formally verified design and tested
Podsumowanie

Od początku 1999 roku, Common Criteria są wdrażane do użytku w państwach uczestniczących w projekcie. Opracowane są procedury uznawania certyfikatów bezpieczeństwa wydawanych dotychczas na podstawie zleceń ITSET. W trakcie opracowania znajduje się także uzupełnienie CC w postaci Common Evaluation Methodology (CEM), które ma stanowić ogólnie uznawany zbiór metodyk prowadzenia procesu oceny. Jak bowiem zostało wspomniane wcześniej, CC mówią tylko co należy oceniać, natomiast CEM mają powiedzieć jak to zrealizować.

Należy jeszcze raz podkreślić, że poziom bezpieczeństwa można mierzyć tylko w odniesieniu do precyzyjnie określonych w tym zakresie wymagań jakie stawiamy systemowi. Miary bezpieczeństwa wprowadzone bez zdefiniowania formalnych zasad i reguł dotyczących bezpieczeństwa mogą co najwyżej dać złudne wrażenie, że wszystko jest w porządku.
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